ZAHNMEDIZIN AKTUELL

Gefilschte Werbeanzeigen, die auf betrii-
gerische Websites fiihren, Phishing im
Namen der SBB mit einem angeblichen
Gewinnspiel, oder Betrug-E-Mails, die
den Absender der Polizei tragen: In einer
einzigen Woche im Herbst 2023 gingen
beim Nationalen Zentrum fiir Cyber-
sicherheit (NCSC) 1517 Meldungen zu
Cybervorfillen in der Schweiz ein.

Das ist der hochste Wert in den vergange-
nen zwolf Monaten. In Wirklichkeit diirf-
te es sogar um ein Vielfaches mehr sein.
Wie kann man sich vor diesen allgegen-
wirtigen Angriffen oder Manipulationen
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Der durch Angreifer verursachte Schaden wird Jahr fur Jahr grésser.

im Internet.
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Immer hdufiger wird bekannt, dass Daten in
die Hande von Betrligern geraten. Deshalb
ist es gerade fir medizinische Praxen so
wichtig wie nie zuvor, Daten ihrer Patienten
und Mitarbeiter zu schiitzen.

Text: Andrea Renggli, Redaktion SDJ; Foto: Pixabay

schiitzen? Insbesondere in einer Zahn-
arztpraxis, wo besonders schiitzenswerte
Daten der Patientinnen und Patienten ge-
speichert und bearbeitet werden?

Jedes verseuchte Gerit ist eine Gefahr im
Internet

Ich frage nach bei einem Experten. Rolf
Lanz ist Professor fiir Data Communica-
tion und IT Security an der Berner Fach-
hochschule. Einige Tage spiter ruft er
mich an. Er habe meine E-Mail getffnet
und gelesen, obwohl er den Absender
nicht kannte und ich ein Word-Doku-
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ment mitgeschickt hatte. Eine kurze Re-
cherche habe aber ergeben, dass ich
wohl tatsichlich die Person bin, die ich
behaupte zu sein. Meine erste Lektion in
Sachen Cybersicherheit: Keine E-Mail
eines unbekannten Absenders 6ffnen,
schon gar nicht, wenn ein Dokument
angehingt ist. Auch normale Office-
Dokumente kénnen einen Virus enthal-
ten, der den Computer infiziert, sobald
das Dokument geoffnet wird. Falls notig
sollte man die Person kurz anrufen und
fragen, ob die E-Mail tatsidchlich von ihr
stammt.

Jedes verseuchte Gerdt kann durch Hacker missbraucht werden und ist somit eine Gefahr



Das scheint mir fiir den beruflichen All-
tag, in dem ich tiglich Dutzende E-Mails
verschicke und empfange, untauglich.
Die Méglichkeit, per E-Mail unkompli-
ziert und schnell miteinander zu kom-
munizieren, hat das Leben extrem er-
leichtert. Wo bleiben diese Vorziige, wenn
ich jeden unbekannten Absender zuriick-
rufen soll?

Die digitale Kommunikation werde in
Zukunft sehr viel aufwendiger werden,
als sie bisher war, bestitigt Rolf Lanz.
Denn: «Der durch Angreifer verursachte
Schaden wird leider jedes Jahr immer
noch deutlich grosser. Jedes verseuchte
Gerit kann durch Hacker missbraucht
werden und ist somit eine Gefahr im In-
ternet, die durch einen korrekten
Umgang mit den IT-Mitteln vermieden
werden konnte.»

Das Restrisiko eines Angriffs abschdtzen
Ein weiteres Beispiel fiir die aufwindige-
re Kommunikation ist die Zweifaktor-
authentifizierung, die mittlerweile in
vielen Systemen moglich oder gar vorge-
schrieben ist. Weil wir im beruflichen
Alltag mit verschiedenen Plattformen
und Anbietern arbeiten, wird diese
Sicherheitsmassnahme als zeitraubend
und miihselig empfunden. Aber Rolf
Lanz betont: «Fiir alle Systeme und Da-
ten, auf die aus dem Internet zugegriffen
werden kann, ist heute eine Zweifaktor-
authentifizierung DER «Standard» und
fuir geschiftliche Zwecke zwingend not-
wendig. Dies gilt insbesondere fiir die
Gesundheitsdaten der Patienten.» Mit
FIDO2 stiinden aber bereits Techniken
zur Verfigung, die den tiglichen Um-
gang deutlich vereinfachten und gleich-
zeitig eine noch hohere Sicherheit ge-
wihrleisten kénnten (siehe Kasten).
FIDO?2 ersetzt Passworter bei der Anmel-
dung an Onlinediensten. Das Akronym
steht fiir «Fast IDentity Online». Der In-
itialaufwand sei jedoch nicht zu unter-
schiitzen, so Rolf Lanz.

Wo zieht man also die Grenze, um mit
verniinftigem Aufwand und trotzdem si-
cher arbeiten zu konnen? Die allgemeine
Empfehlung von Rolf Lanz lautet: Die
IT-Sicherheit sollte so hoch sein, dass sie
noch bezahlbar bleibt und dass das Rest-
risiko im Fall, dass ein Angriff geschieht,
noch getragen werden kann.

Héaufige Fehler

Das Offnen von E-Mail-Anhiingen unbe-
kannter Herkunft sei einer der hiufigsten
Fehler, den Nutzerinnen und Nutzer im
Zusammenhang mit IT-Sicherheit ma-

chen wiirden, weiss Rolf Lanz: Aber auch
das Anklicken von Links in Spam-Mails,
das Besuchen von zweifelhaften oder
nicht fiir die Arbeitstitigkeit benotigten
Websites oder das Ignorieren von aktuel-
len Updates und Softwareversionen der
installierten Applikationen stehen seiner
Erfahrung nach oft am Anfang einer
Cyberattacke. Und weiter: «Geschiftli-
ches und privates Arbeiten sollten unbe-
dingt getrennt auf separaten und vonein-
ander getrennten Accounts und
Systemen verrichtet werden. Das heisst,
die Geschifts-PC mit den entsprechen-
den Accounts sind nicht dieselben wie
die privaten Notebooks und Accounts.»
Verschirft wird das Problem, weil durch
KI-Instrumente Spam-E-Mails immer
glaubwiirdiger dargestellt werden. Auch
hier helfen laut Rolf Lanz einige simple
personliche Massnahmen: Spam-Mails
sollten nicht geoffnet, sondern direkt ge-
16scht werden. E-Mail-Adressen von
unbekannten Absendern soll man genau
prifen - nicht nur den angezeigten
Namen des Senders, sondern die effektiv
genutzte Absenderadresse (siehe Kasten).
Das Unternehmen soll zudem alle E-Mails
vor der Zustellung durch eine lokale
Anti-Malware-Software (Virenscanner)
priifen lassen. Zusitzlich kénnen E-Mails
auch durch den Internet-Service-
Provider gepriift werden. Diese Leistung
ist aber kostenpflichtig.

Angriffe auf KMU kénnen lukrativ sein

KMU, auch kleine Handwerks- und
Dienstleistungsbetriebe, konnen laut Rolf
Lanz lukrative Angriffsziele fiir Hacker
sein. «Die Firmen verfligen teilweise tiber
eine wenig professionell gefiihrte IT-
Infrastruktur und weisen daher oft be-
kannte Schwachstellen auf. Diese sind
den Angreifern bekannt und lassen sich
leicht fiir einen Angriff nutzen. Je drin-
gender ein Betrieb auf eine funktionie-
rende IT-Infrastruktur angewiesen ist,
umso interessanter ist er fiir einen Er-
pressungsversuch, z.B. zum Zahlen eines
Losegeldes fiir die Freigabe der zuvor vom
Angreifer verschliisselten Daten durch
Ransomware.»

Die in den Zahnarztpraxen gespeicher-
ten Patientendaten seien fiir einen An-
greifer ein speziell lohnendes Ziel, so der
Experte. «Es handelt sich hierbei um
besonders schiitzenswerte Gesundheits-
daten, die nicht in fremde Hinde kom-
men diirfen. Sie eignen sich somit bes-
tens fiir eine Erpressung. Der Hacker
droht dazu mit der Veroffentlichung der
gestohlenen Daten.»
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Massnahmen zur Erh6hung der IT-Sicherheit
Als wesentliche Anforderungen an die
Nutzer zur Erhohung der IT-Sicherheit
nennt Rolf Lanz folgende Massnahmen:

- lokales Netzwerk nur iiber eine korrekt
konfigurierte Firewall mit dem Internet
verbinden

- zeitgerechte Installation aller zur Ver-
ftigung stehenden Updates

- Nutzen von aktuellen Software-
Versionen

- Tidgliche Erstellung von Back-ups nach
der 3-2-1-Regel (siehe Kasten)

- ausschliesslich personliche Accounts
verwenden

- keine allgemeinen Accounts, die von
mehreren Personen genutzt werden

- Fur die tigliche Arbeit keine Accounts
mit Root- oder Admin-Rechten nutzen

- Die aktuelle IT-Sicherheit regelmissig
(ca. jihrlich) durch eine vertrauens-
wiirdige Fachperson priifen lassen und
gegebenenfalls nachbessern.

Tipps vom NCSC fiir Unternehmen:
www.ncsc.admin.ch/ncsc/de/home/
infos-fuer/infos-unternehmen.htm|

3-2-1-Regel fur Backups:
www.synology.com/de-de/dsm/
solution/data_backup

Informationen tiber die effektiv genutz-
te E-Mail-Absender-Adresse:
www.spamhaus.com/de/resource-
center/source-code-bosartiger-
e-mails/

Informationen tber FIDO2:
www.forgerock.com/de/resources/
whitepaper/go-passwordless-
authenticate-securely
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