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Risikofreies Einkaufen und Datensicherheit In der so genannten «Hello-Phase» baut der Kunde eine Ver-

. . bindung zum Server auf und teilt mit, welche Krypto-Algorith-
Keine An gSt vor dem Wei hn a ChtS' men (Verschliisselungsverfahren) unterstiitzt werden. Der Ser-

H 1 ver wahlt dann auf Grund dieser Informationen ein bestimmtes

Shoppl ng an dem Web' Verfahren aus und teilt dies dem Client mit. Der Server sendet
ein Zertifikat, das unter anderem den offentlichen Schliissel des
Servers enthélt. Das Zertifikat ist notwendig, damit der Client
priifen kann, ob die Antwort tatséchlich vom gewtinschten Ser-
ver stammt.
Der Client generiert einen «Session Key» fiir einen Datenaus-
tausch per Private-Key-Verfahren. Diesen Schliissel chiffriert
der Client mit dem Offentlichen Schliissel des Servers und
schickt ihn an den Server. Damit konnen sich der Client und der
Server gegenseitig authentifizieren. War das Priifungsverfahren
erfolgreich, schliessen beide Seiten (Server und Client) den in-
. itialen Verbindungsaufbau ab und chiffrieren alle weiteren Da-
_ tenpakete mit dem Sitzungsschliissel.

Noch immer ist die Angst vor mangelnden Sicherheitsvorkehrungen
eine Hemmschwelle des e-Commerce — vollig unbegriindet, wenn
man sich an gewisse Spielregeln hdlt. Auf dem Web gelten grundstz-
lich dieselben Vorsichtsmassnahmen wie im normalen Leben: Ihren
Bancomat-Code geben Sie ja auch nicht an Dritte weiter bzw. lassen
Sie Ihre Bankkarten nicht offen herumliegen. Immerhin geben Sie 0f-
ters mal Thre EC- oder Kreditkarte dem Personal eines Restaurants
oder einer Modeboutique, mithin meist vollig unbekannten Personen,
denen es ein leichtes wire, die Karteninformationen unbeaufsichtigt
abzukopieren. Machen Sie sich also mit den wichtigsten Regeln der
Sicherheit beim Online-Shopping vertraut — Sie werden sehen, Ein-
kaufen im Internet ist nicht nur einfach, sondern auch sicher.

Ich wiinsche allen Leserinnen und Lesern schone Feiertage und sage:
Bis niichstes Jahr!

/1. com@vww.com/l.

Tipps fiir geld- und nervenschonendes Online-Shopping
— Bekanntlich gibt es nicht wenige schwarze Schafe unter den

Anbietern. Achten Sie auf Seriositdt. Das Zertifikat oder

Priifsiegel eines renommierten Instituts biirgt in der
Regel fiir die Vertrauenswiirdigkeit eines Online-
Handlers.

— Priifen Sie bei Ihrer Bestellung zundchst die ver-
traglichen Rahmenbedingungen (Lieferfristen, Ver-
sandkosten). Sollten Sie im Ausland bestellen, emp-
fiehlt es sich, den Lieferumfang vorab zu klaren. Welche
Garantien bietet der Handler an?

— Zahlen Sie nach Moglichkeit per Rechnung.

— Wenn Sie Thre Kreditkartennummer weitergeben, dann nur
in verschliisselter Form. Empfehlenswert zur Verschliisselung
von Kundendaten sind das erwdhnte SSL oder alternativ das
Sicherheitssystem SET (Secure Electronic Transaction). Im
Zweifelsfall ist es ratsam, sensible Daten entweder telefo-

. nisch oder per Fax zu tibermitteln.

— Geben Sie Thre Kreditkartendaten nur online ein, wenn die
Verbindung mit SSL geschiitzt ist, wenn moglich mit einem
128-Bit-Schliissel.

— Ist keine SSL-Verbindung mit 128-Bit mdglich, nur die Be-
stellung online machen und die Kartendaten per Fax oder te-
lefonisch an den Héndler tibermitteln. Im Zweifelsfall sollten
Sie eine Bestellung unterlassen.

— Beantworten Sie keine Anfragen zu Ihren Kreditkartendaten,
die Thnen wihrend eingehenden Telefonaten gestellt werden.

— Machen Sie keine Bestellungen mit der Kreditkarte von 6f-

¢ fentlich zugdnglichen Rechnern/Computern aus. Die Daten
gelangen in den Zwischenspeicher und kénnten vom néchs-
ten Benutzer gelesen werden!

— Notieren Sie alle Einkédufe iiber SSL-Verbindungen oder er-
stellen Sie einen Print-Screen. Um einem «Lieferversehen»

s vorzubeugen: drucken Sie sich das komplette Angebot nebst

L ich D . .
S5 der Standard zur SIC. eren at.e nubetjtragung .ok Produktbeschreibung und Bestellformular aus. So konnen
Seriose Firmen setzen auf die neuen Sicherheitsstandards wie . . . - .

Sie, falls notwendig, die Geschéftsmodalititen schwarz auf

SSL. Dabei werden die Daten mit einem 128-Bit-Schliissel ! .

chiffriert, was einer ausreichend hohen Sicherheitsstufe ent- weiss dokumentieren.
spricht. Mithilfe von SSL wird der unberechtigte Zugriff auf
sicherheitsrelevante Informationen wie etwa Kreditkartennum- =
mern oder personliche Daten verhindert.
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Vertrauen Sie nicht blind!
Auch beim Online-Shopping gilt der gleiche Grund-
satz wie im taglichen Geschaiftsleben: Vergewissern Sie
sich, dass der Anbieter oder Verkdufer auf dem Web
vertrauenswiirdig ist. Dazu gehoren z.B. eine komplette
Adresse mit Telefon- und eventuell Faxnummer sowie eine
aktive E-Mail-Adresse. Und: Speichern Sie keinesfalls Ihre Kre-
ditkartennummer bzw. diverse Passworter auf Threm Computer.
Versenden Sie keine wichtigen Daten ungeschtitzt via E-Mail.
Es gibt viele Methoden, Ihre Daten zu knacken. Deshalb sollten
finanzielle Transaktionen auf dem Web nur verschliisselt erfol-
gen.
Dazu dienen Kryptografieverfahren, d.h. Techniken, die Daten
so verdandern oder verfremden, dass kein Unbefugter sie miss-
_ brauchen kann. Sie ba-
sieren auf Algorithmen,
die Daten chiffrieren
und dadurch fiir jeden
unlesbar machen, der
nicht tiber den passen-
den (Software-)Schliis-
sel verfligt. Ein wichti-
ges Mass fiir die Stdrke
(Einbruchsicherheit) ei-
nes Verschliisselungs-
verfahrens ist die (in Bit
gemessene) Lange des
Schliissels.
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Fortsetzung folgt ...






