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Ein gewisser Schutz muss sein

Intimsphére auf dem Web -
na denkste! ... oder gibt es
sie doch?

Es geht nicht darum, Paranoia zu schiiren, und sicher auch nicht da- ¢
rum, Kinderpornographen in obskuren Chatrooms das Leben zu er-
leichtern. Doch wer denkt: «Verschliisselung, brauche ich nicht, was
ich schreibe, kann jeder lesen!», der ist nicht nur blaudugig, sondern
schreibt vermutlich auch nur Postkarten und keine Briefe. Wer hinge-

gen zu jenen Internet-Benutzern zihlt, die E-Mail nicht nur fiir un- 5 Kompatibilitdit von PGP bieten. Entgegen anders lautenden
verfingliche Korrespondenz nutzen, sondern auch, um z.B. mit seinem Gerlichten ist die Verwendung von PGP in den meisten Lan-
Treuhdnder in Vaduz neue Anlagestrategien auszutauschen oder mit dern Europas absolut legal.

seiner Mitresse ein Schiferstiindchen zu vereinbaren, der wiinscht

sich sicher etwas mehr Schutz vor indiskreten Augen ... Doch Spass Und wie funktioniert es?

beiseite: Man darf nicht vergessen, dass der Weg einer E-Mail viel ¢ PGP ist ein «offentliches Schliisselsystem» (public key crypto-
weiter ist, als man sich vorstellt. An jedem Knotenrechner, an dem sie .  graphy). PGP generiert zwei «Schliissel», die nur dem Benutzer
vorbeikommt, ist der Text wenigstens dem Systemadministrator zu- gehoren. Einer der PGP-Schliissel ist der GEHEIME Schliis-
ginglich (und auch ohne Spuren zu hinterlassen verinder- sel und bleibt auf dem Rechner des Absenders. Der an-
bar!), von anderen Hackern ganz zu schweigen. Beim Uber- dere Schliissel ist OFFENTLICH. Dieser offentliche
mitteln von Patientendaten muss zudem die drztliche Schliissel kann allen Empfiangern per E-Mail zuge-
Schweigepflicht in jedem Fall gewahrt bleiben. Die Frage stellt werden. Diese konnen den offentlichen Schliis-
ist bloss: Wie? Das Thema tauchte kiirzlich in verschiede- sel in ihrer PGP-Software speichern. Einer der Vor-
nen Diskussionsforen wieder vermehrt auf. Anlass genug, teile von PGP ist, dass man diesen Schliissel weiter-
sich mit der Funktionsweise des «Klassikers» in Sachen geben kann, wie seine Telefonnummer. Wer die Tele-

Wahrung der Intimsphdre zu befassen. fonummer seines Korrespondenten hat, kann ihn zwar

Thomas Vauthier ¢ anrufen; aber sein Telefon nicht abheben. Dafiir ist der geheime

Th.vauthier@bluewin.ch - Schlissel zustandig...
. Es gibtVersionen fiir DOS und Windows, ebenso fiir Macintosh,

PGP steht fiir Pretty Good Privacy Unix etc. Diese Versionen von PGP sind untereinander kom-
Pretty Good Privacy («ziemlich gute Privatsphére») oder PGP patibel, und somit ist ein mit PGP unter DOS verschliisseltes
ist ein hochst effizientes Programm zum Verschliisseln und Ent-  { Dokument von jemanden lesbar, der PGP auf seinem Mac oder
schliisseln von Daten. Es bietet ausserdem die Méglichkeit, ¢ unter Unix einsetzt.
Mails mit digitalen Unterschriften zu zertifizieren. Urspriinglich
wurde das Programm von Philip R. Zimmermann, einem Com- Wie sicher? Wie teuer?
puterprogrammierer aus Colorado, entwickelt. Bei herkémm- Hervorragende Kryptoanalytiker und Computerexperten haben
lichen (symmetrischen) Verschliisselungsverfahren wird ein vergeblich versucht, PGP zu knacken. Wer auch immer nach-
einziger Schliissel benutzt; sowohl zum Ver- als auch zum Ent- weist, dass er PGP entratselt hat, wird schnell zu Ruhm unter
schliisseln der Daten. Beim so genannten «Public-Key»-Verfah- den Kryptographen kommen. Er wird viel Beifall ernten und
ren wird dagegen ein erster Schliissel zum Verschliisseln und : eine Menge Geld angeboten bekommen. Und weil das Internet
ein anderer Schliissel zum Entschliisseln benétigt. Der Schliis- absolut transparent ist, wiirden es die PGP-Programmierer so-
sel, mit dem verschliisselt wurde, hilft nicht bei der Entschliisse- 7 fort bekannt geben.
lung und umgekehrt. Einer der beiden Schliissel kann offentlich Die PGP-Versionen, die man auf verschiedenen Web-Servern
bekannt gemacht werden. Damit haben andere die Moglichkeit, findet, sind «Freeware». Das bedeutet, sie sind absolut gratis!
gezielt einer Person eine verschliisselte Nachricht zu senden, §
die nur diese Person entschliisseln kann. Ausserdem ldsst sich Downloads und ausfiihrliche Erklarungen zu PGP-gibt es unter
so die digitale Unterschrift einer Person anfertigen und verifi- | anderem unter:
zieren. Damit wird jede E-Mail dank PGP quasi zu einem «ein- www.pgi.org/ oder
geschriebenen Brief», den niemand indiskret 6ffnen oder gar http:/fwww.helmbold.de/pgp/ oder
manipulieren kann. www.uni-mannheim.de/studorg/gahg/PGP/HANDBUCH/
Bis vor kurzem durfte die amerikanische PGP-Version nicht |
exportiert werden (also auch nicht von einer amerikanischen
Website geholt werden!). Es gibt jedoch ein Reihe von interna-
tionalen Versionen, die legal ausgefiihrt wurden, die zwar keine
«offiziellen» Versionen sind, aber die volle Funktionalitit und | Fortsetzung folgt...




