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Beitrag zum Thema «Gute Vorsdtze fiir das neue Jahr»

Auch 2006 gilt:
Schiitze sich, wer kann!

So mancher Surfer holt sich mit scheinbar harmloser Software oder
beim Besuch von Webseiten mit aktiven Inhalten ungebetene Besucher
auf seinen PC. Aber wer will sich schon sein Postfach mit dem ewigen
Rolex-Quatsch oder irgendeiner Potenzhilfe zumiillen lassen. Nahezu
alle Massnahmen, die der Computersicherheit dienen, gehen mit einem
Verzicht auf Bequemlichkeit einher. Sicherheit beginnt daher in den
Kopfen der Anwender. Solange sie Passworter abspeichern, um sie
nicht jedesmal neu eingeben zu miissen, veraltete Software mit bekann-
ten Sicherheitsmingeln einsetzen und ihre Browser so konfigurieren,
dass listige Sicherheitshinweise unterbleiben, sind sie leichte Beute fiir
Datenspione und -saboteure. Hier zuerst mal einige grundsdtzliche Si-
cherheitsvorkehrungen und ein paar niitzliche — und erst noch kosten-
lose —Tools fiir mehr Sicherheit auf dem Web.
Allen Leserinnen und Lesern wiinsche ich nachtriglich noch es guets
Neus!

Thomas Vauthier

th.vauthier@bluewin.ch

Security-Update: Schutz der eigenen Privatsphare
Die Bedrohung wiéchst — so stark wie selten zuvor.
Das belegen aktuelle Studien. Betroffen durch Betrug,
Hacking und Sicherheitslocher sind nicht nur Unter-
nehmen, sondern ebenso Privatpersonen. Hochste Zeit
auch fiir jeden Privatanwender, sich um seine Privatsphédre auf
dem vernetzten Computer zu sorgen und Abhilfe gegen die
vielfaltigen Angriffsformen zu schaffen.
Dabei beginnt der Schutz der eigenen Umgebung bei der Frage
des Zugriffs auf den eigenen Computer. Deskman Professional
sichert nach wenigen Mausklicks auf der schonen Benutzer-
oberfldche den kompletten Desktop ab und sorgt dafiir, dass nur
legitimierte Personen bestimmte Programme oder Ordner nut-
zen kénnen. Damit bleiben einem auch unliebsame Verstellun-
gen im System oder auf dem Desktop erspart, obwohl sich (auch
dank der Benutzerprofile) weiterhin mehrere Personen den PC
teilen konnen. Wer kein Geld ausgeben will, kann zu dem in der
Grundversion kostenlosen WinGuard Pro Free greifen, um einen
: vergleichbaren Schutz zu erreichen
— wenn auch mit einer spartani-
scheren Oberflache, so doch eben-
falls sicher.
Méchte man nicht so weit gehen
und den ganzen PC mit einem
Schutzsystem fiir jeden Winkel
absichern, so kann man mittels
Folder Guard Standard gezielt ein-
zelne Ordner vor Neugierigen
verstecken. Die mit Hilfe dieses
Tools manipulierten Verzeichnisse
sind weder unter DOS noch unter
Windows aufzuspiiren und lassen
sich auch nicht in einem Dateima-
nager oder einer Programmdia-
logbox sichtbar machen.

Spam vorbeugen

Geben Sie Thre E-Mail-Adresse nur Personen, die Sie kennen
und/oder denen Sie vertrauen. Verwenden Sie eine E-Mail-
Adresse fiir den privaten Mailverkehr und eine zweite Adresse
fiir alle sonstigen Web-Aktivitaten.

Mindestausriistung: Firewall, Antivirus, Anti-Spyware
Um beim Arbeiten die grossten Gefahren aus dem Internet ab-
zublocken, empfiehlt sich dringend die Einrichtung einer per-
sonlichen Firewall wie z.B. der Tiny Personal Firewall. Durch die
Kombination von Sandbox-Technologie und der Paketpriifung
aller Internetkommunikation wird ein Héchstmass an Schutz
vor Spionage und Hackerattacken in allen Bereichen der tagli-
chen Internetnutzung erreicht. Mit kleinen Tools wie LeakTest
kann man bei Interesse die Arbeitsweise von Personal Firewalls
iberpriifen.
Und auch wenn durch die Firewalls die Datenstrome kontrol-
liert werden, ist dariiber hinaus ein Antivirusprogramm uner-
lasslich: AntiVir Personal Edition wird als kostenloser Virenscan-
ner mehrfach wochentlich aktualisiert und sorgt so dafiir, dass
mehr als 60000 Virenarten in Dateien und Programmen
abgefangen werden, indem es mit dem Virenwachter
permanent achtsam ist oder gezielt auf die Suche ge-
schickt wird. Der sorgsame Umgang z.B. mit Mails ist
zwar weiterhin wichtig, aber die Unterstiitzung durch
permanente Weiterentwicklung bildet eigene gute
Vertrauensbasis.
Besonderer Beachtung bediirfen die so genannten Troja-
ner, die in ein System eingeschleust werden, um unbemerkt
Daten und Aktivititen auszuspionieren. Mittels Anti-Trojan
kann man ganz gezielt nach solchen Trojanern sptiren und sie
eliminieren oder mit Tools wie Klez & Elkern Removal Tool gezielt
anderes Getier wie Wiirmer ausmerzen.
Eine andere Mdglichkeit, ausspioniert zu werden, ist durch so
genannte Spyware, die die Nutzeraktivitdten vor allem im Web
nachzeichnet und sammelt. Schutz vor solch dubiosen Spiona-
geangriffen bietet z.B. das kostenlose Tool Spybot — Search &
Destroy.
Hat man schliesslich seine Arbeit am Computer beendet, so fin-
det ein Dritter mit blossem Auge viele der eigenen Aktivitdten
aufgezeichnet in Verlaufliste, History, Logdateien etc. — vor al-
lem alle Handlungen im Web. Mit etwas Vorbereitung lasst sich
das vermeiden. Z.B. 16scht Steganos-Internetspurenvernichter
samtliche dieser Listen und Historien. Noch weiter geht Abso-
[uteShield Internet Eraser Pro, indem das Tool auch Spuren aller
anderen Aktivitdten auf dem PC 16schen kann. Damit sind die
eigenen Handlungen nicht mehr nachvollziehbar, und die ei-
gene Privatsphdre bleibt gewahrt.

s com// g

Fazit

Ohne eine eigene IT-Abteilung oder Antivirus- und Firewall-
Losungen auf dem Server sind Praxen und Privatanwender auf
einen eigenen Schutz vor Hackern und anderen Bedrohungen
aus dem Internet angewiesen. Ausser den hier zusammenge-
fassten Schuzmassnahmen bringen «Sicherheitssuiten» alles
mit, was man bendtigt, vom Antivirusschutz iiber Firewall bis
hin zum Datenschutz im Internet — alles in einem Paket.

Davon mehr im néchsten Beitrag.
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